
Die meisten von uns bewegen sich täglich im Internet – beruflich und privat. Wir verwalten online unser 
Bankkonto, kaufen in Webshops ein, schreiben E-Mails, chatten und tauschen vertrauliche Informationen 
aus. Computer, Mobiltelefon und Tablet sind dabei zu unverzichtbaren Werkzeugen geworden, und dank 
neuen Technologien sind die Möglichkeiten heute fast grenzenlos. Doch im Internet bewegen sich auch 
Gefahren – Menschen mit kriminellen Absichten. Sie hacken Computer, stehlen persönliche Daten und 
erpressen Geld. Dabei gehen sie immer professioneller und skrupelloser vor…

Die aktuellste Attacke hat in diesem Sommer für grosses Aufsehen gesorgt und wurde in den Medien  
breit publiziert. Spitäler, Behörden, Unternehmen, Privatpersonen – die «WannaCry» Attacke, bei der 
Kriminelle versuchen Geld zu erpressen, macht keine Unterschiede. In den letzten zwei Monaten wurden 
bereits über 200‘000 Computer in rund 150 Ländern befallen.

WAS GENAU IST PASSIERT?
Der US-Geheimdienst NSA hatte basierend auf seinem Wissen über eine gravierende Lücke in Microsofts 
Betriebssystem Windows eine Software mit dem Codenamen «EternalBlue» entwickelt, die diese 
Lücke ausnutzt. Eine Gruppe von Hackern namens «The Shadow Brokers» hatte eine grosse Menge an 
Dateien der NSA in die Hände bekommen und diese im April ins Netz gestellt, darunter auch Infos zu 
«EternalBlue». Unbekannte haben dieses Programm so umgeschrieben, dass «EternalBlue» sich selbst 
weiterverbreitet und Dateien verschlüsselt.
Der Angriff erfolgte über die bereits weit verbreitete Ransomware. Ransomware blockiert Computer- 
systeme und verschlüsselt Dateien, um die User zu einer Lösegeld-Zahlung aufzufordern. Microsoft hat 
bereits auf diese Sicherheitslücke reagiert und ein Sicherheits-Update zur Verfügung gestellt. Wichtig zu 
beachten ist dabei, dass ein Computer auch ohne das Klicken eines Links oder durch einer anderen Aktion 
infiziert werden könnte. Dies unterscheidet «WannaCry» stark von anderen Viren und hat die Ansteckung 
möglich gemacht.
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Seien es Verschlüsselungstrojaner wie «Locky», «WannaCry», «Petya», usw. Schadsoftware, die sich per 
E-Mail verbreitet, Zero-Day-Lücken oder DDoS-Attacken, die ganze Webshops lahmlegen.  
Es gibt inzwischen eine Vielzahl an Bedrohungen. Diese Angriffe haben in den letzten Jahren massiv 
zugenommen und es ist ein regelrechter Markt für digitale Kriminalität entstanden. Sarkastisch 
ausgedrückt – Es wurde ein neuer Wirtschaftszweig erschaffen.

WIE KÖNNEN WIR SIE SCHÜTZEN?
Im Bereich der Sicherheit von Netzwerken und Arbeitsplätzen haben Hersteller von Sicherheits-
software und -Hardware massiv aufgerüstet und neue Geräte entwickelt, um diesen Bedrohungen 
entgegenzuwirken.  
Für einen effektiven Schutz benötigen Unternehmen Lösungen mit Malware-Analysetechnologien,  
die auch in Zukunft raffinierte, schwer zu fassende Bedrohungen und Malware aufspüren können. 
 

SANDBOX - DAS ZAUBERWORT
Um Kunden vor den wachsenden Gefahren durch solche Bedrohungen zu schützen, erkennen Firewalls 
von «SonicWALL» mit dem «Capture Advanced Threat Protection Service» die Bedrohungen vor dem 
Eintritt ins Netzwerk (am Gateway). Die Lösung prüft den Datenverkehr und extrahiert verdächtigen Code, 
um ihn anschliessend in der «SonicWALL Capture Cloud» zu analysieren. Dabei werden Bedrohungen 
parallel auf verschiedenen Virensuchmaschinen geprüft (mehrschichtiges Sandboxing). Während diesem 
Vorgang sind die Bedrohungen blockiert bis ein Urteil über deren Sicherheit gefällt ist. Neu erkannte 
Bedrohungen werden laufend in den Schutzsignaturen aktualisiert und innert kürzester Zeit bereitgestellt.  
Der gesäuberte Internetverkehr kann nun in das lokale Netzwerk weitergeleitet werden.
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

Die «SonicWall Capture Labs» haben die «WannaCry» Attacke bereits Mitte April bemerkt und
entsprechenden Schutz vor solchen Attacken gewährleistet. 

Stoppen Sie Ransomware, verschlüsselte Bedrohungen und Phishing-Angriffe erfolgreich mit
Firewalls und preisgekrönten Netzwerksicherheitslösungen von «SonicWALL». 
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